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摘要:人工智能与大数据的迅猛发展,使得数据成为了重要的生产资料和流通要素。如何能在安

全合规,确保数据隐私安全的前提下,充分发挥数据价值,成为了公众关心的热点问题。隐私计

算,作为新兴的技术体系,它可以通过密码学、可信硬件、多方安全计算、差分隐私等交叉融合技

术,实现数据的可用不可见,达到数据安全流通,发挥数据价值的目的。随着学术界以及工业领域

的日益关注,隐私计算已成为新的技术热点,也成为商业和资本竞争的热门赛道。文章综述了隐

私计算的技术原理,对隐私计算中的关键技术进行了分类详述,包括可信计算、多方安全计算、联
邦学习、差分隐私、匿踪查询等。同时,文章也从安全性,技术优势,存在的风险点等多维度,对隐

私计算技术进行了对比分析。另外,文章也总结分析了隐私计算在国内各个行业的发展和应用,
侧面验证了隐私计算在数据流通和数据价值实现等方面的显著贡献。最后,文章对隐私计算的发

展现状和面临挑战进行了总结,并展望了隐私计算未来的发展趋势。
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0 引言

人工智能与大数据的迅猛发展,使得数据成为

了重要的生产资料和流通要素。企业机构也迫切

需要数据的流通来打破数据孤岛,实现数据的价

值。但是,“复制”数据的流通方式并不能保障数据

的安全性,并且无序的数据收集和没有约束的数据

交易也扰乱了数据要素的正常流通。尤其近两年

频发的隐私安全泄露事件,也让公众对数据安全和

隐私保护的问题产生了担忧。如何能在安全合规,
确保数据隐私安全的前提下,充分发挥数据价值,
成为了公众关心的热点问题。

隐私保护计算(Privacy-Preserving
 

Computa-
tion),又称“隐私计算”,是指运用密码学、可信硬

件、多方安全计算、差分隐私等交叉融合技术,在确

保数据隐私安全的前提下,对数据进行分析计算。

隐私计算技术不指代某一项技术,而是泛指一个技

术体系。通过利用众多交叉融合的技术,隐私计算

可以实现数据的可用不可见,达到数据安全流通,

实现数据价值的目的。

随着学术界以及工业领域的日益关注,隐私计

算已成为新的技术热点,也成为商业和资本竞争的

热门赛道。不同于之前的隐私计算综述文章[1,2],

本文将从技术原理以及分类、行业典型应用、产业

发展现状、挑战以及未来发展趋势等方面对隐私计

算进行系统全面的梳理和阐述。总体上,本文的贡

献可以概括为以下三点:
(1)综合性技术总结:本文从技术原理的角度

对隐私计算技术做出新的分类,并深入阐述了隐私

计算中的关键技术,同时也总结了目前隐私计算的
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关键落地场景和应用。
(2)多维度技术对比:本文从技术优势、局限

性、安全性以及风险点等多个维度对比了所有的隐

私计算关键技术。
(3)未来挑战机遇:本文分析了隐私计算技术

以及行业的发展现状,总结了隐私计算持续发展面

临的挑战,并对未来的发展机遇进行了展望。

1 隐私计算技术分类和对比

隐私计算,作为数据安全流通的关键保障,其
中运用到的关键技术也种类繁多。与其相似的一

个概 念 则 是 隐 私 增 强 技 术 (Privacy-Enhancing
 

Technologies
 

PET),它的概念更加广泛,涵盖了隐

私计算以及其他的隐私保护技术手段。经合组织

的报告中将场景的PET技术分为了四大类:数据混

淆技术,加密数据处理技术,联邦和分布式分析技

术,数据问责工具。相比于PET,隐私计算更多关

注于安全技术本身,严格意义上来说,对问责工具

系统并部涉及。因此,本文基于安全机制原理,将
所有的关键技术进行分类,总体上可以划分为三

类:基于密码学的技术,基于扰动的技术和基于软

硬件的技术。具体的技术分类如图1所示。

图1 隐私计算技术分类

Fig.1 The
 

categories
 

of
 

privacy-preserving
 

computation

在表1和表2中,通过分析对比可以看出,可信

计算在支持运算、安全性、计算开销、损失精度方面

都优于其他方法,但是它的信任机制是依赖硬件厂

商,并且也会需要额外的硬件成本开销。多方安全

计算,提供较高的安全性,但是却会带来较高的算

力和耗时开销。联邦学习和差分隐私在安全性上

有所妥协,但是算力开销小和容易实施都是它们的

优势。隐私集合求交和匿踪查询都是具备一定安

全性的技术方法,但是它们支持的运算操作有所局

限。在第2节中,本文会对上述技术进行详细的

阐述。

表1 隐私计算技术的原理机制对比

Table
 

1 The
 

comparison
 

of
 

privacy-preserving
 

computation
 

principle

可信计算 多方安全计算 联邦学习FL 差分隐私 匿踪查询 隐私集合求交

安全机制 可信硬件隔离 &

密码学

密码学 &电路 数 据 不 动,模 型

动 &密码学

加入噪声扰动 &

随机响应

密码学 密码学

保护阶段 存储 &使用 使用 使用 使用 使用 使用

信任基石 可信 硬 件 不 可 攻

破 &密码学安全

多个 参 与 方 不 存

在完全串通 & 密

码学安全

交互 信 息 不 包 含

原始数据

加入噪声扰动后,

多次 统 计 查 询 不

可区分

密码学安全 密码学安全
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续表  

可信计算 多方安全计算 联邦学习FL 差分隐私 匿踪查询 隐私集合求交

支持运算 可信 硬 件 内 明 文

编程计算,理论上

任意运算

底层 支 持 常 用 算

子,具体运算需要

设计组合子协议

机 器 学 习,深 度

学习

统计学查询,机器

学习,深度学习

查询操作 求交集操作

额外计算开销 低 高 中 低 中~高 低~中

安全性 高 高 低~中 低 中~高 中~高

损失精度 无 低 低~中 中~高 低 低

特定硬件支持 需要 不需要 不需要 不需要 不需要 不需要

表2 隐私计算关键技术优劣风险对比

Table
 

2 The
 

advantage
 

and
 

disadvantage
 

of
 

different
 

privacy-preserving
 

computation

优势特点 技术局限 风险点

可信计算 数据信息无损耗[3,4];

域内无算法限制

需要硬件成本以及研发部署成本 硬件层面攻击;

可能面临侧信道攻击;

可信硬 件 黑 盒 未 开 源,需 要 完 全 信 任 芯 片

厂商

多方安全计算 理论上无须第三方参与[5,6];

可直接得到结果和模型[7]

算力消耗大,耗时长 存在多个参与方串通风险;

存在密钥泄露的可能;

存在恶意参与方的可能

联邦学习 原始数据不出库[8];

分布式架构降低总算力成本[9]

数据模型质量参差不齐;

通信复杂度较高

训练中间信息(梯度)可以部分逆推数据;

存在恶意参与方的可能

差分隐私 轻量化,易部署实施[10];

噪声量级可变[11]

模型精准度存在损失;

安全性随着噪声变小而降低

噪声参数的选择需要在可用性和安全性之间

平衡

匿踪查询 适用于数据交易流通[12,13] 仅限查询操作 存在数据方留存数据库的查询日志作为后门

的可能

隐私集合求交 易实施[14,15] 仅限数据求交操作 简单方案中的hash容易被彩虹表攻击

2 隐私计算关键技术

2.1 可信计算

可信计算,也称作“机密计算”,是指在基于硬

件的可信执行环境(Trusted
 

Execution
 

Environ-
ment,TEE)中对数据进行计算,同时保护数据的安

全。它的主要目标是通过可信硬件构建程序运行

态时的数据安全区。配合远程可信性验证,被加密

保护的数据可以在TEE内直接完成隐私计算,实现

“数据可用不可见”,确保隐私数据生命周期中使用

隐私数据时的安全性。在可信计算的场景下,所有

的信任根由安全可信硬件来保障,并以此为基础,
结合密码学,向上构建透穿系统层直达应用层的可

信执行环境信任链,并确保构建的信任链可以被远

程度量验证。

TEE的本质属性是隔离,即通过芯片等硬件技

术与上层软件协同对数据进行保护,且同时保留与

系统运行环境之间的算力共享。目前主要的TEE
技术方案有 X86指令集架构的Intel

 

SGX(Intel
 

Software
 

Guard
 

Extensions)[3,4],AMD
 

SEV(Se-

cure
 

Encrypted
 

Virtualization)[16]以及 RISC指令

集架构的TrustZone技术[17-19]。同时,国内芯片厂

商也相继推出了支持 TEE的技术方案,包括兆芯

ZX-TCT(Trusted
 

Computing
 

Technology),海 光

CSV(China
 

Security
 

Virtualization),以及飞腾、鲲
鹏也已经推出了自主实现的TrustZone功能。

具体地,Intel
 

SGX主要是将程序分成了可信

和不可信两个部分。它通过构建一个受保护的安

全容器Enclave,来存放应用程序的敏感数据和代
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码,而Enclave的安全边界只包含CPU和它本身。
所有的敏感信息的安全操作都是在安全容器En-
clave内部进行,Enclave内部的代码和数据只能通

过给定的接口访问。ARM
 

TrustZone则是在处理

器层面引入了两个不同权限的保护区域:正常世界

和安全世界,并通过一套鲁棒性的切换机制来保

障任何时刻处理器仅在其中一个环境内运行。同

时这两个世界完全是硬件隔离的,并具有不同的

权限,正常世界中运行的应用程序或操作系统访

问安全世界的资源受到严格的限制,反过来安全

世界中运行的程序可以正常访问正常世界中的资

源。AMD
 

SEV是 AMD在安全虚拟化和安全内

存加密基础上对虚拟机进行保护提供的安全虚拟

化技术。加密虚拟机不仅可以让虚拟机免受物理

威胁,还可以免受其他虚拟机甚至是 Hypervisor
本身。

2.2 安全多方计算(SMPC)

多方安全计算(Secure
 

Multi-Party
 

Computa-
tion,SMPC)是保障在无可信第三方的前提下,多方

可以在不泄露信息的情况下参与计算并得到自己

相应的输出。在安全多方计算中,框架协议都会首

先假定安全挑战模型,主要包括半诚实敌手和恶意

敌手模型。二者的主要区别在于是否诚实执行框

架协议。针对不同的安全挑战模型,研究者已经提

出了 众 多 的 开 源 多 方 安 全 计 算 框 架:ABY/

ABY3[5],MP-SPDZ[6],EzPC[7]等。

SMPC底层是由多种密码学技术或协议共同构

建而成。通过这些协议和技术实现基础的运算单

元,被称作子模块。目前多方安全计算的研究领域

可以大致划分为三个方向:子模块设计,通用SMPC
框架以及SMPC的应用。子模块设计中涉及的密

码学技术,主要包括秘密分享[20]、混淆电路[21]、同
态加密[22]、不经意传输[23]等。秘密分享策略是指

多个参与方分享一个秘密,只有大于阈值t数量的

参与方才可以恢复秘密。同态加密是一种特殊的

加密方法,它允许操作者对密文进行特定的代数运

算,得到的密文结果,与明文进行处理运算后再加

密的结果保持一致。换言之,同态加密提供了数据

在密文域进行处理运算的能力。混淆电路是将计

算任务转换为布尔电路,然后进行加密打乱等操

作,以达到保护输入数据的目的。不经意传输是一

种经典的密码学协议,本质上是允许一个参与方从

其他参与方的n 个秘密中选择k 个,但是不会泄露

选择的秘密信息。
另外,通用的SMPC框架并不针对某一特定问

题,而是针对任意计算函数,都允许多方参与并以

安全的方式共同计算。它主要是在特定的安全挑

战模型的前提下,将目标计算函数转换为算术或者

布尔电路,并且将电路分解为一系列的算术门或逻

辑门的组合,并为对应电路设计相应的计算协议。
目前通用的SMPC框架方法有LEGO[24]等。另外

也有研究者提出将SMPC分解为预处理和实时计

算两个过程[25]来提升实时计算效率。与此同时,随
着人工智能的兴起,SMPC也被应用到机器学习当

中[26,27],用以解决多方参与多数据源共同训练或推

理的问题。

2.3 联邦学习(FL)

作为分布式机器学习的一个变种,联邦学习

(Federated
 

Learning,FL)[8]通过多方联合训练,以
达到数据本地化持有的同时,能够以较高的性能达

到全局聚合训练的结果。如图2所示,客户端负责

基于本地数据进行训练,得到本地化模型。服务器

负责聚合本地模型,得到全局模型。

图2 联邦学习结构流程图

Fig.2 The
 

flowchart
 

of
 

federated
 

learning

在标准的联邦学习算法中,假设第k 个客户端

的数据集服从数据分布Dk ,并且客户端聚合权重

定义为pk ,其中∑
K

k=1pk =1。那么,K 个客户端

参与的联邦学习优化算法可以定义为:
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min
w∈⒌d

J(w)=min
w∈⒌d
∑

K

k=1pk·Jk(w)

Jk w  =  
z~Dk

[Lk(w;z)]

式中,Lk(w;z)
 

表示在模型参数为w 的情况下,第

k个客户端对本地样本z={x,y}的损失函数。
根据联网络拓扑结构可以将联邦学习分为中

心化联邦学习和去中心化联邦学习两种类型。二

者的本质区别在于拓扑结构中是否有中心化的参

与方。另外,根据参与方数据集的特征空间和样本

空间的分布,联邦学习可被分为:横向联邦学习、纵
向联邦学习学习,以及联邦迁移学习[9]。

在联邦学习中,由于分布式架构的特性,数据

的质量,参与方的诚实度,网络的稳定性,聚合机制

以及数据的分布等都极大地影响了最终的模型性

能。针对联邦学习中的问题和挑战,众多研究者也

开拓了多种多样的研究分支,主要涵盖优化算法,
安全攻防以及产业应用等方面。针对加速联邦学

习的优化问题,大量研究者提出了FedAvg[8]、Fed-
Prox[28]、FedDYN[29]等优化算法用于加速联邦学习

的收敛速率,或者解决数据分布不一致的问题。
另外,对于联邦学习中的安全性分析讨论,文

章[30,31]提出了攻击算法,能够从梯度信息中较好地

恢复出原始的数据集样本。鉴于梯度信息的不安

全性,也有研究者提出了基于同态的横向联邦学

习[32]和纵向联邦学习方案[33],用于保护梯度信息

不泄露[32]。虽然学术界对联邦学习的安全性仍有

讨论,但是由于其高效易实施的特性,联邦学习已

经在医疗[34]、物联网[35]等多个领域有了实际应用。
与此同时,国内的互联网企业也开发了安全的联邦

学习框架,并应用于实际业务以解决数据孤岛问

题,例如,微众银行的FATE框架应用于金融保险

业务,京东和腾讯的京腾联邦应用于广告投放业

务,百度的PaddleFL应用于信贷风控场景等。

2.4 差分隐私(DP)

差分隐私(Differential
 

Privacy,DP)的目的是

在描述数据集整体统计特征的同时,对数据集中个

体的隐私提供保护[10]。它的数学定义[11]为,一个随

机函数 ,其值域集合为S,即S⊆Range( )。如

果对所有的数据集D1和D2,其中D1和D2仅仅存

在一个元素不相同,都存在如下关系:

Pr D1  ∈S  ≤expε  ×Pr[ D2  ∈S]
那么称函数 满足ε-差分隐私。从定义中可

以看出,当参数ε越小时,两个相邻数据集经过函数

变换后的概率分布越相似,即对于攻击者而言,
越难以区分这两个相邻数据集,对数据的保护程度

也就越高。在实际应用中,根据特定的场景和函

数,加入噪声扰动实现差分隐私的方法有很多种,
例如,加入拉普拉斯或指数噪声,随机响应请求等

等。基于噪声加入的位置不同,差分隐私可以分为

两种类型:全局差分隐私和本地化差分隐私,具体

参照图3所示。
全局差分隐私,它首先收集所有用户的原始数

据,并假设存在一个数据管理者,由数据管理者来

对特定查询加入扰动噪声,并对数据请求方的查询

分析请求进行响应。在数据库发布方面,Dwork首

先提出了通过加入拉普拉斯噪声实现直方图数据

发布的方法[36]。随后,Gupta等[37]提出一种通用的

迭代数 据 生 成 框 架,理 论 涵 盖 了 中 位 数 机 制 和

PMW机制。但是,上述的方案都是基于存在可信

数据管理者的前提下,在现实中难以满足,并且集

中式的数据管理,也存在容易被攻击和数据泄露的

风险。

图3 全局差分隐私和本地化差分隐私架构

Fig.3 The
 

architectures
 

of
 

global
 

DP
 

and
 

local
 

DP

本地化差分隐私则是在数据收集的源头加入

噪声,然 后 再 上 传 到 数 据 中 心。目 前 Apple和

Google已经将本地化差分隐私[38]应用到了系统和

浏览器当中。在统计查询方面,Kairouz等[39]提出

采用随机反馈机制,解决频率统计问题。随后,针
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对频率统计问题,研究者利用hash映射[40],随机矩

阵[41]和Hadamard矩阵[42]变换等方法对频率统计

中的通信效率进行了优化。而在机器学习场景方

面,Zheng等[43]采用对输入扰动,并构造目标函数

的无偏估计来优化解决稀疏线性回归中的数据保

护问题。同样地,在文章[44,45]中,Abadi和 Wang等

人提出对梯度和目标函数进行扰动的策略,都可以

很好地实现本地化差分隐私。

2.5 隐私集合求交(PSI)

隐私集合求交(Private
 

Set
 

Intersection,PSI),
它允许参与者秘密地计算各自数据源的交集,而不

泄露除了交集以外的任何其他信息。虽然这种技

术仅仅适用于数据求交集的操作,但是由于使用场

景广泛,因此也是研究机构和企业追捧的一个研究

热点。从技术原理的角度看,可以将目前的PSI方

案分为3种:基于非对称密码的方案,基于混淆电路

的方案和基于不经意传输的方案。
运用哈希可以快速实现PSI,即将双方集合的

所有元素以哈希函数映射,然后进行匹配求交。但

是当参与双方存在半诚实或者恶意参与者时,恶意

参与方可以通过彩虹表攻击等暴力碰撞方法,反推

甚至恢复出非交集元素。基于非对称密码的方案,
本质上是在哈希方案的基础上进行的安全性提升,
其主要思想仍然是基于转换空间匹配,运用公钥技

术,将原始集合的元素映射到不同的空间,可以得

到基于不同公钥体制的PSI方案。例如,Meadows
首先在文章[46]中提出了基于Diffie-Hellman的PSI
协议。整体 方 案 的 安 全 性 保 障 是 来 源 于 Diffie-
Hellman离散对数的NP-hard问题,因此安全性相

比简单哈希,得到了极大的提升。后续,也有文

章[14,15]致力于优化通信和计算开销,提升协议抵抗

恶意攻击的能力。
除了采用非对称密钥协议的PSI,也有研究者

尝试采用基于电路的方案[47,48]。其主要是利用了

基于电路的安全多方计算框架,这些框架不仅能进

行PSI计算,也可以用于计算其他函数。这些方案

虽然确保了安全性,但是计算代价和通信代价也有

较大的提升。
不经意传输(Oblivious

 

Transfer,OT)作为参

与方交换秘密而不泄露额外信息的密码协议,由于

其计算和通信效率高,被大量应用于两方或者多方

PSI当中。基于 OT协议构造不经意伪随机函数

(Oblivious
 

Pseudorandom
 

Function,OPRF)的PSI
方案是Kolesnikov等[49]提出的,主要是使用发送方

的输入来对OPRF的密钥进行编程,相当于密钥与

对方的集合元素相关。在直接使用 OT协议完成

PSI的方案中,Inbar等[50]和Dong等[51]分别针对

半诚实敌手提出了两方和多方PSI协议。

2.6 匿踪查询(PIR)

匿 踪 查 询 (Private
 

Information
 

Retrieval,

PIR),也被称为隐私信息检索[52],用于保护用户查

询信息,防止数据方得到用户的检索条件。具体

地,PIR场景描述为,客户端发送查询请求到服务

端,服务端拥有一个数据库为客户端提供查询。在

这种场景下,PIR的目标是保护用户查询请求的隐

私,以及同时保护服务端非请求数据的隐私安全。

目前主流的PIR方案按照检索条件可以分为基于

索引查询的方案(Index
 

PIR)和基于匹配查询的方

案(Keyword
 

PIR)。

基于索引查询的方案(Index
 

PIR)[12,13,53]需要

客户端在查询数据库之前,已经预先得知想要查询

的数据索引信息,并利用不经意传输(OT)或者同

态加密的策略完成信息查询,并保障查询索引不被

泄露给服务端的同时,非查询结果无法额外泄露给

客户端。
如果服务端数据库的索引信息是需要保密不

能泄露的,那么上述的Index
 

PIR就会泄露数据库

的分布情况。这时,另外一种基于匹配查询的方案

(Keyword
 

PIR)应运而生。Keyword
 

PIR的要求

是,服务端不知道客户端请求的key,也无法分辨客

户端得到的value。Keyword
 

PIR方案[54,55]可以利

用同态加密和拉格朗日多项式插值的方式实现。
相较于Index

 

PIR,Keyword
 

PIR在通信量上与同

态方案的Index
 

PIR相当,但是计算开销,却随着数

据集数目的增长,呈线性增长。

3 行业应用

随着隐私计算技术的深入研究,隐私计算赛道

在近几年迎来了投资融资的高潮,大量的技术研发
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公司如雨后春笋般崛起,国内外涌现了大量隐私计

算的实践应用。总体来看,目前的隐私计算应用场

景主要覆盖在政务、金融、医疗、营销、运营商、零
售、制造、交通等行业。在众多行业中,都存在大量

的成功案例,例如,金融行业的信贷风控,医疗行业

的识别病灶辅助诊断,交通的智慧交通车路协同隐

私计算等。根据行业调研报告[56],本文接下来会针

对应用占比最多的政务、金融、医疗以及广告营销

行业的隐私计算发展和应用进行阐述。

3.1 金融行业

对信息安全要求较高的金融行业,隐私计算的

落地实践众多。目前,在信贷风控中,金融机构可

以通过PSI和PIR,依托内部已有的企业信息,横向

打通包括税务、交通、公安、征信以及其他关联经营

交易数据,纵向打通垂直领域的行业数据,从而实

现企业风控的基础信息补足,丰富企业主体风险评

估的信息维度。其次,在场景金融中,为了给小微

商户带来更加快速便捷、精准的客户体验,利用联

邦学习技术,通过引入场景方和其他三方数据,为
小微商户提供精准画像,从而提供高效且风险可控

的信贷服务。第三,在预防、监控洗钱活动方面,银
行等金融机构,通过引入横向联邦学习和多方安全

计算技术,建立特殊客群信息安全融合与共享,可
以极大地提高反洗钱监管的能力。特别是针对跨

机构的资金追踪,还原资金链路等场景,隐私计算

技术都提供了安全可行的解决方案。最后,在保险

业务中,隐私计算技术也得到了大量的应用,用于

安全高效地精算定价,存量挖掘以及保险理赔等

场景。

3.2 医疗行业

利用隐私计算技术,促进医疗数据安全有序的

流通共享,是一个促进医疗信息化转型,提升医疗

信息价值的重要举措。目前医疗行业中,隐私计算

主要落地应用的场景从临床研究到医保结算,涉及

的整个医疗体系的各个环节。首先,医疗影像识别

诊断中,可以利用横向联邦学习方法,将多家医院

的医疗图像数据进行联合建模,多方共同参与训练

一个通用的模型来识别病灶辅助诊断。其次,在电

子病例结构化场景中,也可以通过横向联邦学习框

架来完成信息抽取模型的训练。第三,在临床医学

研究中,术后并发症预防以及罕见病的诊断问题都

可以抽象为多个小样本在分布式架构下的分类学

习任务,可以利用联邦学习等方法来解决。第四,
针对医疗诊断相关分组(DRGs)问题,利用多方安

全计算以及联邦学习技术,将多家医疗机构的数据

进行联合训练,依据国家医保局公布的CHS-DRGs
分组规范,将患者分入若干诊断组进行管理,从而

基于诊疗数据进行更为精准的DRGs预测,帮助医

保局实现精准控费。

3.3 政务行业

尽管政务大数据包含有巨大的社会与经济价

值,但是在缺乏有效的安全保障的情况下,政务数

据的开放受到了许多因素的制约。隐私计算技术

的蓬勃发展,让政务数据共享开放看到了新的曙

光。目前政务场景中,利用多方安全计算以及联邦

学习技术,可以建设统一的政务数据共享开放计算

平台,为数据跨境/域,民生服务提供坚实的保障基

座。其次,审计机构跨域查询,可以在保障安全隐

私的前提下,大大地提高跨域审计的工作效率,节
省政府工作的各项开支。第三,由于政府部门的数

据汇集了交通、教育、税务等多个维度的高价值数

据,构建大规模的数据交易所,也成为了数据开放

化、有序流通的有效举措。最后,智慧城市涉及安

防、交通、环保、文旅等各个行业,通过对政务大数

据(交通出行数据、公安数据、水电燃气数据等)融
合利用,智慧城市可以有效提高整个城市的公共管

理、公共服务、公共安全水平。其中涉及的数据融

合利用,就离不开隐私计算技术的保驾护航。

3.4 广告营销

由于链路复杂,参与方众多,广告营销行业的

数据孤岛问题愈发凸显。目前,已经有不少企业利

用隐私计算的技术优势,合法合规地发挥全链路数

据价值,赋能提效广告营销业务。具体地,流量平

台利用隐私计算技术助力其高效合规地识别流量

的质量,提升后续链路投放的效果。其次,部分媒

体平台与广告主共同构建纵向联邦学习框架,利用

“数据不动,模型动”的方式将双方数据源的特征联

合建模,以达到更加精准的广告投放的目标。第
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三,广告或者电商平台也利用PSI/PIR技术,安全

引入三方价值数据,丰富用户数据维度,优化推荐

效果,以达到促活拉新的目的。最后,基于 PSI/

PIR,SMPC以及联邦学习等技术,媒体/广告平台

等也引入丰富的数据,可以使得广告做到多触点归

因,准确识别每个用户触点的增益收益,在完备的

经济学归因模型指导下,将广告贡献进行公平分

配,实现广告资源的合理配比,最大化提升整体营

销收益。

4 发展现状及挑战

4.1 发展现状

根据目前的隐私计算技术和产品的发展,整体

市场尚处于前中期发展,稳定增长的阶段,环境已

经日趋完备,市场空间巨大,整体处于高速发展的

前中期。

近年来,国内外数据安全及隐私保护的立法进

程不断加快,隐私保护和数据安全的环境日渐完

善,主要体现有:
(1)隐私数据安全法规的颁布。各个国家分别

颁布了数据安全及隐私保护法规。特别地,中国颁

布实施的《网络安全法》《民法典》《数据安全法》以
及《个人信息保护法》,都是从立法角度明确地规范

和约束了数据生产流通过程中的数据安全。
(2)用户隐私保护意识及认知的提升。据调查

显 示,用 户 对 于 侵 犯 个 人 信 息 的 关 注 度 高 达

80.94%。同时,随着各种数据泄露事件频发,用户

也越来越关注自身的数据安全和个人信息的隐私

保护。
(3)各项标准规范指引的制定。国际组织ISO/

IEC和IEEE-SA都已经制定了对于安全多方计算、

联邦学习、可信执行环境的国际标准。另外,仍有

大量的隐私计算相关标准在立项制定中。
隐私计算在技术和产品层面都取得了飞速的

发展,国内外技术产品出现以下情形:
(1)国外技术研究持续创新,商业化有所局限。

国外的技术发展早于国内,并在不同技术层面取得

了相应的成果。但是,这些企业对隐私计算的商业

实践较为局限,目前主要发力于平台化建设和技术

迭代探索。在具体的应用场景拓展方面,国外的大

部分企业还处于发展起步阶段。
(2)国内技术产品迅猛发展,产品落地实践众

多。国内的技术起步较晚,直到2016年,才逐渐出

现在隐私计算垂直领域的厂商企业。但是也是从

此时开始,国内隐私计算相关的文章数量以及技术

企业的融资事件,都呈现逐年增长趋势。与此同

时,金融、政务、医疗等几大热门行业纷纷入场隐私

计算技术的探索和场景实践。这也极大促进了国

内的隐私计算技术和应用实践的飞速发展。

4.2 面临挑战

虽然国内的隐私计算发展已经进入到快速上

升期,但是也存在着一些发展瓶颈挑战。目前不少

头部企业都具备隐私计算的技术实力,而视隐私保

护程度的不同,相应方案的计算效率也不尽相同。
但是,实际上,计算效率和安全性是互相制衡的两

个因素。完美的技术方案往往是在计算代价,通信

代价,安全性之间寻求平衡。因此,真正合理的隐

私计算方案,应该在提供可证明安全的前提下,提
供可衡量的计算效率。这里的可证明安全,是指明

确定义安全假设,明确方案可以保护的维度,即在

什么样的情形下,能够防御什么样的攻击,不能防

御什么样的攻击。只有提供了技术方案的可证明

安全,用户才可以在不同的场景中,依据自身的安

全性需求,在安全性,计算代价,通信代价之间寻求

一个适合的技术方案。
当前的隐私计算技术,都普遍存在多种隐私计

算框架平台并存的现象。大部分企业,为了扩大技

术影响力,闭源自研隐私计算平台或者框架,加上

技术路线的多样化,系统架构不同以及功能实现等

差异,导致了不同平台之间无法实现数据的可信流

通。这就导致了,如果用户需要转换方案或者接入

其他平台,代价往往是从零开始重新部署应用,以
及重复建设和运营成本的提升。以上的情况,不仅

会降低用户的业务效率,又会导致新的“计算孤岛”
问题的出现。

因此,当前隐私计算发展亟须解决的挑战是,
通过规范化接口,制定标准化协议,让不同隐私计

算平台实现管理系统,算法协议等各层面的交互,
进而能够让不同隐私计算平台共同完成同一项计
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算任务,打破计算孤岛的限制。总而言之,互联互

通的有效实现是数据要素全面流通的基础,也是产

业全域数据可信流通的关键。

5 未来发展趋势

5.1 数据计算平台建设,产品服务化转型

目前隐私计算市场处于高期望高投资阶段,参
与者众多且可以概括为生态型、技术型、应用型三

种。不同类型的企业发展战略和能力优势也各有

不同。但随着整个垂直领域的持续发展,市场和资

本投入都会趋于稳定。未来几年,隐私数据计算平

台建设将会成为一个稳定且持续的发展方向。无

论是生态型还是技术型企业,打造综合性的隐私数

据计算平台,整合多种数据源,构建完善的隐私计

算技术壁垒,聚焦于特定的垂直领域,并持续实践

应用,将成为企业的主导战略规划。因为,只有具

备数据源,隐私计算技术,成功案例的成熟计算平

台,才能在大浪淘沙的市场中吸引更多的行业用

户,在资本热度退却的同时,完成自身的持续稳定

发展。另外,在打造成熟平台建设的同时,隐私计

算技术从方案化到产品化的转型也是市场发展的

必然规律。随着行业的持续发展,只有打造精益敏

捷的产品服务,才能更多地赢得市场。另外,已经

初见雏形的数据交易所,在未来几年,将手握数据

要素和安全技术实力,将在整个数据流通使用链路

上拥有强有力的竞争实力。

5.2 核心竞争力:强大的技术优势,差异化的

数据源,精益的产品能力

隐私计算未来的成熟发展是以完善的隐私计

算基础设施建设为基石的。未来的商业应用将逐

步迈入应用差异化场景实践的时期。行业应用的

聚焦点由以前的“基础技术产品”转向“完善的数据

计算服务”。在整体数据计算服务方面,面对日益

增多的业务需求,都需要快速敏捷的产品调整来达

成。这时,强大的技术优势将成为市场竞争中的基

础门槛,差异化的数据源将成为市场竞争中的产品

特色,精益化的产品能力将成为赢得用户的有力

手段。

6 结束语

随着数据流通需求的日益提升,隐私计算作为

保障数据流通安全,实现数据价值的有效手段,已
经成为了科研和业界的热点技术方向。本文对其

中的关键技术以及行业应用进行了详细阐述,并进

行了分类和多维度的对比。同时,本文也总结了隐

私计算的发展现状以及面临的挑战,并对未来的发

展机遇进行了展望。
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